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Einleitung

Wenn die Direktion die Risiken auflistet, denen das Amt ausgesetzt ist, wenn sie die Kom-
petenzen fiir die verschiedenen Bereiche klar regelt oder wenn sie die Geschéafte definiert,
die nur mit Zustimmung einer zweiten Person abgewickelt werden durfen, starkt sie das
Interne Kontrollsystem (IKS). Sie kann damit ihre Amtspolitik wirkungsvoller umsetzen und
die Risiken verringern. Zustandig fir den Aufbau und den Einsatz eines IKS in einem Amt
ist die Direktion.

Bei den Priifungen der Eidg. Finanzkontrolle missen immer wieder gewichtige Liicken im

IKS festgestellt werden, welche das Amt unndtigen Risiken aussetzt, wie beispielsweise:

= Gestaltung der Fiihrungs-, Kern- und Supportprozesse, ohne sie geniigend auf die
Zielerreichung oder Risikominderung auszurichten,

= Mangelhafte Beschreibung der Verfahren,

= ungenugende Nutzung automatisierter Kontrollen, die die Einhaltung der Prozesse
unterstutzen oder

= ldckenhalfte Einhaltung der in den Prozessen vorgesehenen Kontrollen.

Einem vielfach gedusserten Wunsch entsprechend will die vorliegende Dokumentation die
Philosophie eines IKS umschreiben und die wichtigsten Schritte beim Aufbau eines Kon-
trollsystems skizzieren. Auf Wunsch ist die Eidg. Finanzkontrolle auch bereit, Checklisten
zur Verfiigung zu stellen und beratend zur Seite zu stehen. Diese Unterstiitzung kann und
darf jedoch nicht so weit gehen, dass die Eidg. Finanzkontrolle spatere Prifungen nicht
mehr unabhangig vornehmen kann.

Die nachstehenden Erlauterungen basieren auf dem COSO-Modell (Committee of Sponso-
ring Organizations of the Treadway Commission). Es ist das einzige Modell, in welchem
die Sachverhalte und Beziehungen zwischen den verschiedenen Komponenten eines IKS
umfassend und systematisch beschrieben werden. Ein IKS umfasst verschiedene Ziele
und Elemente wie Kontrollumfeld, Risikoeinschatzung oder Kontrollaktivitdten. Ein IKS ist
relevant fur das Amt oder fir einzelne Aktivitdten und Bereiche. Beim Aufbau eines IKS
muss zudem ein optimales Zusammenspiel zwischen regulatorischer (Weisungen und
Richtlinien), organisatorischer (Aufbau- und Ablauforganisation) und technischer (Inforo-
mationstechnologie) Kontrollaktivitaten angestrebt werden.

Interne Kontrollen sind nicht Selbstzweck, sondern sollen die Amtsfiihrung und —ziele un-
terstitzen. Sie helfen damit, die Aufgaben wirkungsvoller zu erflillen sowie eine ordnungs-,
rechtsmassige und sparsame Mittelverwendung sicherzustellen. Entsprechend muss auch
die Frage nach den Kosten und Nutzen von Kontrollaktivitaten kritisch beantwortet werden.
Jedes Amt muss diese Frage fur sich selbst beantworten. Auch ein noch so ausgekligel-
tes IKS kann nicht restlos verhindern, dass trotzdem Fehler passieren oder unrechtmassig
gehandelt wird. Die praventive Wirkung darf indessen nicht unterschatzt werden.
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1.1

Aufbau eines internen Kontrollsystems

Interne Kontrolle und ihre Bestandteile

Die Interne Kontrolle wird als Prozess definiert, der von der Direktion, den Fihrungskraften
und dem Personal eines Amtes eingefuhrt wird, um fur die Erreichung folgender Ziele eine

angemessene Sicherheit zu bieten:

Abwicklung und Optimierung der Amtsprozesse und —tatigkeiten mit dem Ziel eine
effektive und effiziente, aber trotzdem eine sichere und moéglichst fehlerfreie Arbeits-
weise zu unterstltzen;

Zuverlassigkeit der Finanz- und Fihrungsinformationen;

Einhaltung von Gesetzen, Verordnungen und Reglementen.

Diese Definition beruht auf folgenden Grundideen:

Interne Kontrolle ist ein Mittel zum Zweck und nicht etwa Selbstzweck.

Die Interne Kontrolle ist keine isolierte Tatigkeit, sondern die Gesamtheit verschiede-
ner Aktionen, die samtliche Amtsaktivitaten umfasst. Sie dient der Direktion als Fih-
rungsinstrument, kann Fiihrung jedoch niemals ersetzen. Interne Kontrollverfahren
sind dann am erfolgreichsten, wenn sie zum Bestandteil der Infrastruktur und der
Amtskultur geworden sind. Sie dirfen nicht aufgesetzt wirken, sondern missen sich in
das Ganze einfligen.

Die Interne Kontrolle besteht nicht nur aus Handbulchern, Verfahren und Unterlagen,
sondern sie wird von Menschen umgesetzt. Die Interne Kontrolle muss von den Men-
schen sichergestellt werden, die auf allen Hierarchiestufen gemeinsame Ziele verfol-
gen. Die Interne Kontrolle ist eine Aufgabe der Direktion, der Fihrungskrafte und der
ubrigen Mitarbeitenden. Ziele werden immer von Menschen festgelegt, Kontrollen im-
mer von Menschen eingerichtet und vorgenommen.

Die Direktion kann von der Internen Kontrolle eine angemessene, nicht aber eine
absolute Sicherheit erwarten.

Die Wirksamkeit des Internen Kontrollsystems hangt von dessen Grenzen ab. So kann
es Fehlentscheide nicht verhindern. Auch Kosten-Nutzen-Uberlegungen kénnen die
Wirksamkeit einschranken und menschliches oder technisches Versagen kann zu
Funktionsstorungen fihren. Zudem besteht immer die Mdglichkeit, dass sich einzelne
Mitglieder des Kaders Uber das Interne Kontrollsystem hinwegsetzen. Wenn sich
schliesslich mehrere Personen zusammentun, um deliktische Handlungen vorzuneh-
men (Kollusion), kdnnen Kontrollen auch versagen.

Die Interne Kontrolle verfolgt in einem oder in mehreren Bereichen Ziele, die sich
voneinander unterscheiden, sich aber Uberschneiden kénnen.

Das Amt bestimmt seine Ziele und Strategien als Ganzes oder nur fiir einzelne Berei-
che und Téatigkeiten. So gelten einzelne Ziele fur alle Aktivitdten, zum Beispiel der
Wille zum Aufbau und zur Aufrechtherhaltung eines guten Images in der Offentlichkeit.
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1.2 Verschiedene Kategorien von Kontrollzielen

Im Hinblick auf eine wirksame Interne Kontrolle werden die Ziele in drei Kategorien unter-

teilt:

= Qperationelle Ziele wie optimaler Einsatz und Schutz der Amtsressourcen.

=  Finanz- und Fiihrungsinformationen

= Bereitstellung zuverlassiger, mit den geltenden Buchfiihrungsnormen bereinstimmen-
den Finanzinformationen sowie von Informationen fir die Amtsfihrung

= Konformitat

= Befolgung der Gesetze, Verordnungen und Reglemente durch das Amt. Dieses oft
vernachlassigte Ziel ist einer der Griinde fir den Beizug des amtseigenen Rechts-
dienstes im Hinblick auf die Einfiihrung eines IKS.

Mit diesen unterschiedlichen, sich zum Teil Uberschneidenden Zielkategorien werden ver-
schiedene Bedirfnisse abgedeckt; die einzelnen Zielkategorien kdnnen in die Zustandig-
keit verschiedener Fihrungskrafte fallen.

Finanzielle Ziele

Operationelle Ziele

Konformitats-
Ziele

Abbildung 1: Die Ziele eines IKS

Normalerweise gewahrleistet ein effizientes IKS mit angemessener Sicherheit eine ge-
wisse Zuverlassigkeit der Finanzdaten sowie die Gesetzes- und Reglementskonformitat.
Die Erreichung dieser beiden Ziele, die sich primar aus Vorschriften Dritter ableiten, hangt
von der Umsetzung der operationellen Tatigkeiten ab.

Die Realisierung der operationellen Amtsziele wie beispielsweise Verbesserung der land-
wirtschaftlichen Einkommen oder Sicherheit im Bahnverkehr hangt aber nicht immer nur
vom Willen des Amtes ab. Kein IKS kann Fehleinschatzungen oder Fehlentscheide aus-
schliessen. Auch dussere Umstande kdnnen daran schuld sein, dass bestimmte Ziele nicht
erreicht werden kdnnen. Als Frihwarnsystem kann das IKS der Amtsleitung allenfalls eine
angemessene Sicherheit bieten, indem sie rechtzeitig Giber externe oder interne Vor-
kommnisse informiert wird, welche die Zielerreichung gefahrden.
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1.3 Akteure, Rollen und Zustandigkeiten

Alle Angestellten des Amts leisten bis zu einem gewissen Grad einen personlichen Beitrag
zur Internen Kontrolle. Die einzelnen Funktionen verlangen jedoch ein unterschiedliches
Mass an Verantwortung und Einsatz.

1.3.1 Amtsleitung

Die Amtsleitung ist letztendlich fur alle Tatigkeiten des Amtes verantwortlich. Die Einfiih-
rung eines IKS fallt somit in ihren Zustandigkeitsbereich. Sie muss fiir die Schaffung eines
glnstigen Kontrollumfeldes sorgen und - was zentral ist - mit gutem Beispiel vorangehen,
indem sie Verhaltensregeln aufstellt. Der Direktor oder die Direktorin beaufsichtigt insbe-
sondere den Aufbau samtlicher Kontrollelemente.

Der mittleren Fihrungsebene obliegt die Entwicklung und Umsetzung der internen Kon-
trollverfahren, die in ihrer Abteilung beziehungsweise ihren Prozessen die Zielerreichung
gewabhrleisten sollen. Das Kader muss sich ausserdem vergewissern, dass die Kontroll-
verfahren mit den allgemeinen Amtszielen in Einklang stehen.

Je nach Anzahl Hierarchiestufen im Amt werden die Sektions- und die Dienstchefs direkt in
die detaillierte Umsetzung der Kontrollvorschriften und —verfahren einbezogen. Wichtig ist,
dass jeder in den internen Kontrollprozess einbezogene Verantwortungstrager mit den
notwendigen Kompetenzen ausgestattet wird, die es ihm ermdglichen, seine Funktion
auch wirklich wahrzunehmen. Ebenso wichtig ist aber, dass jeder Verantwortungstrager
seinem Vorgesetzten regelmassig Uber die Handlungen Bericht erstattet, die seinen IKS-
Teil betreffen.

1.3.2 Der Verantwortliche fiir das Finanz- oder Rechnungswesen

Seine Steuerungsfunktion ist besonders wichtig, denn er lbt seine Kontrollaufgaben nicht
nur von oben nach unten, sondern quer durch alle operationellen und funktionellen Berei-
che des Amtes hindurch aus. Er muss darauf achten, dass das Interne Kontrollsystem den
ganzen Prozess abdeckt und sich nicht nur auf den «buchhalterischen» Teil beschrankt
(Beispiel: im Beschaffungsbereich muss das IKS sowohl die Bedarfsermittlung als auch die
korrekte Lieferung der Guter und Dienstleistungen umfassen; das IKS darf sich nicht auf
die Erfassung und Begleichung der Lieferantenrechnungen beschranken). Das IKS soll
helfen, zuverlassige und rechtskonforme Finanzinformationen zu liefern. Der Verantwortli-
che des Finanz- und Rechnungswesens hat deshalb bei der Definition der Amtsziele und -
strategien, bei der Risikoanalyse und der Entscheidfindung in Bezug auf das Change-Ma-
nagement ein gewichtiges Wort mitzureden.
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Mit der Einfuhrung des Neuen Rechnungsmodells (NRM) werden die Verantwortlichen fur
das Finanz- und Rechnungswesen eine zentrale Rolle hinsichtlich IKS spielen missen.

1.3.3 Der Verantwortliche fiir die Qualitatssicherung

Der Qualitatssicherungsprozess hat vieles mit dem Aufbau eines Internen Kontrollsystems
gemeinsam. Auch er setzt die Analyse und Gestaltung der betrieblichen Prozesse sowie
die Errichtung von Kontrollpunkten voraus. Wurden beispielsweise die Anforderungen auf
dem Gebiet der Finanzen und der Konformitat eindeutig als Qualitatssicherungsziele aner-
kannt, kdénnen die Synergien in diesen beiden Bereichen voll ausgeschopft werden. Es ist
auf jeden Fall empfehlenswert, wenn der Verantwortliche fiir die Qualitatssicherung und
der Verantwortliche fur den Aufbau und Pflege des IKS eng zusammenarbeiten.

1.3.4 Der Controllingverantwortliche

Das Controlling als Fiihrungsinstrument liefert den Verantwortlichen fortlaufend Indikato-
ren, mit deren Hilfe sie ihre Geschaftsfihrung beurteilen und gegebenenfalls anpassen
konnen. Da das Controlling sich auf die amtsinternen strategischen Ziele abstiitzt, sollten
seine Indikatoren sich im Prinzip mit den wichtigsten IKS-Prozessen Uberschneiden. Ganz
allgemein tragt die firr das reibungslose Funktionieren des IKS erforderliche Kontrollumge-
bung dazu bei, dass das Personal sich mit den Controllinganforderungen identifiziert.

1.3.5 Das iibrige Personal

Fur die Interne Kontrolle ist in einem gewissen Masse das ganze Personal verantwortlich.
Im Idealfall sollte diese Aufgabe in der Stellenbeschreibung jedes und jeder Angestellten
ausdrucklich genannt werden.

Zum einen spielen praktisch alle Mitarbeitenden bei der Umsetzung der Kontrollen eine
Rolle, sei es bei der Durchflihrung von Abstimmungen oder physischen Kontrollen, bei der
Nachkontrolle von Anomalien oder Fehlern sowie bei der Analyse verschiedener Abwei-
chungen oder anderer Leistungsindikatoren. Die Sorgfalt, mit der die Mitarbeitenden diese
Tatigkeiten ausfiihren, beeinflusst direkt die Wirksamkeit des IKS.

Zum andern mussen alle Mitarbeitenden verpflichtet werden, ihren Vorgesetzten jedes
wichtige Problem, jede Verletzung des Verhaltenskodexes oder der amtsinternen Vor-
schriften und Weisungen sowie jede gesetzwidrige Handlung mitzuteilen. Ein IKS kann nur
effizient sein, wenn Prifungen durchgefihrt werden, die Aufgabenteilung die gegenseitige
Kontrolle gewahrleistet und die Mitarbeitenden tUber unkorrekte oder regelwidrige Vor-
gange nicht einfach hinwegsehen.
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1.3.6 Das Finanzinspektorat

Ist ein Finanzinspektorat gemass Artikel 11 des Finanzkontrollgesetzes vorhanden, Gber-

prift es das IKS und empfiehlt allenfalls Verbesserungen. Der Auftrag des Finanzinspekto-

rates erstreckt sich auf samtliche Aktivitdten eines Amtes. Seine Pflichten sind insbeson-

dere die folgenden:

= Uberpriifung der Zuverlassigkeit und Integritat der Finanzinformationen sowie der
Instrumente, die der Ermittlung, Messung, Klassifizierung und Verbreitung dieser In-
formationen dienen.

= Uberpriifung der Systeme, um festzustellen, ob sie mit den Normen, Verfahren und
Weisungen ubereinstimmen, die sich spurbar auf die Amtstatigkeiten auswirken kon-
nen; Kontrolle der Einhaltung der Gesetze, Verordnungen und Reglemente durch das
Amt.

= Uberpriifung der Instrumente, die dem Vermdgensschutz dienen sowie des
Vorhandenseins der betreffenden Vermdégenswerte.

= Uberpriifung des Ressourceneinsatzes, um sicherzustellen, dass die Ressourcen effi-
zient und sparsam eingesetzt werden.

Das Finanzinspektorat muss von den Téatigkeiten, die es kontrollieren soll, unabhangig
sein. Diese Unabhangigkeit muss sich aus seiner Stellung innerhalb des Amtes und aus
den Kompetenzen, die ihm Ubertragen werden, ergeben. Es kann nur dann unparteiisch
und objektiv arbeiten, wenn es sein Urteil vollig unabhangig, ohne Riicksicht auf Personen,
aussern darf. Deshalb ist die Stelung des Finanzinspektorates von grosser Bedeutung. Es
muss namentlich gegentber der Amtsleitung unabhangig sein. Ausserdem ist es wichtig,
dass es keine operationelle Verantwortung (Linienfunktion) Gbernimmt und nicht mit der
Kontrolle von Aktivitdten beauftragt wird, mit denen es selbst operationell beschaftigt war.
Die Eidg. Finanzkontrolle genehmigt das Reglement eines Finanzinspektorates nach Arti-
kel 11 des Finanzkontrollgesetzes nur, wenn es diese Anforderungen erflllt.

Die Eidg. Finanzkontrolle kann die Errichtung eines Finanzinspektorates beantragen. Bei
Fragen uber Stellung, Aufgaben und Funktionsweise steht die Eidg. Finanzkontrolle zur
Verfugung.

1.3.7 Die Eidg. Finanzkontrolle

Die Eidg. Finanzkontrolle vermittelt der Amtsleitung einen objektiven und unabhangigen
Standpunkt und tragt dazu bei, dass das Amt seine operationellen Ziele erreicht, die Fi-
nanz- und Fuhrungsinformationen stufengerecht aufbereitet sowie Gesetze und Reglmente
einhalten kann.

Das IKS der gepriften Dienststelle muss der Eidg. Finanzkontrolle bekannt sein, um ihre
eigene Priifstrategie optimal definieren zu kénnen. Die Bedeutung, die der Uberpriifung

des IKS beigemessen wird, kann jedoch je nach Prifauftrag und —schwerpunkt variieren.
Doch selbst dann, wenn der Priifung des IKS eine grosse Bedeutung beigemessen wird,
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ist die Eidg. Finanzkontrolle nicht immer in der Lage, alle vorhandenen Schwachstellen zu
entdecken.

Das Prifungsergebnis mit allfalligen Schwachstellen des IKS und entsprechenden Emp-
fehlungen wird der Amtsleitung mitgeteilt. Wie bei allen Prifungen der Eidg. Finanzkon-
trolle wird der Prifbericht der Finanzdelegation der eidg. Rate unterbreitet. Der Departe-
mentsvorsteher beziehungsweise -vorsteherin erhalt eine Zusammenfassung.

14 Schritte beim Aufbau eines IKS

1. Gestaltung 3. Evaluation
der Prozesse der Risiken

fljf)

IKS

2. Definition 4. Kontroll-
der Ziele aktivititen

[ Informations- und Kommunikationsmanagement

[ Kontrollumfeld

Abbildung 2: Etappen beim Aufbau eines IKS

1.4.1 Kontrollumfeld

Die Amtskultur ist ein wichtiger Bestandteil des Kontrollumfeldes, weil sie das Kontrollbe-
wusstsein des Personals pragt. Die damit verbundene Disziplin und Organisation bilden
das Fundament aller anderen internen Kontrollelemente. Den grdssten Einfluss auf das
Kontrollumfeld Gben die folgenden Faktoren aus: Integritat, Ethik und Sachkompetenz des
Personals, Fihrungsphilosophie und -stil, Organisations- und Ausbildungspolitik, Delega-
tion von Verantwortung.



Aufbau eines Internen Kontrollsystems (IKS)

Der Aufbau eines Kontrollumfeldes ist die erste Etappe auf dem Weg zur Errichtung eines
Internen Kontrollsystems und eine unerlassliche Grundvoraussetzung fir die Schaffung
und die Pflege eines effizienten IKS.

Elemente des Kontrollumfeldes sind beispielsweise ein Ehrenkodex, Funktionenbeschrei-
bungen, Stellvertretungs- und Unterschriftenregelungen und eine systematische Einfiih-
rung neuer Mitarbeitender in die Amtskultur.

1.4.2 Risikoanalyse und -management

Jedes Amt ist mit einer Vielzahl externer und interner Risiken konfrontiert, die analysiert
werden missen. Die Risikoanalyse besteht im Erkennen und Analysieren derjenigen Fak-
toren, welche die Zielerreichung gefahrden kénnten. Der Prozess der Risikoanalyse be-
antwortet die Frage, wie mit den Risiken umzugehen ist. Da sich das Umfeld, die rechtli-
chen Grundlagen und die Arbeitsbedingungen dauernd verandern, braucht es entspre-
chende Methoden, um die spezifischen Risiken zu ermitteln. Die Risikoanalyse ist indes-
sen nur der erste Schritt. In einem zweiten Schritt missen die Risiken anhand ihres Scha-
denpotenzials und ihrer Eintretenswahrscheinlichkeit bewertet werden. Schliesslich ist die
Frage zu beantworten, inwieweit die Risiken vermieden, vermindert, versichert oder ak-
zeptiert werden kénnen oder sollen.

Der Bundesrat hat am 25. Juni 2003 eine umfassende Bestandesaufnahme der Risiken
zur Kenntnis genommen und die Eidg. Finanzverwaltung beauftragt, die zukiinftige Risiko-
und Versicherungspolitik des Bundes zu formulieren.

1.4.3 Einbezug der Kontrolltiatigkeiten in die Prozesse

Die nachstehende Abbildung zeigt, dass die Kontrollaktivitdten in die Prozesse einzubetten
sind, welche fur die Erreichung der Amtsziele wesentlich sind.

10
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Risiko-
Management

Kontrollaktivitaten

Prozess A
Prozess B
Prozess C
Prozess D
Prozess E
Prozess F

Information und Kommunikation

Kontrollumfeld

Abbildung 3: Elemente eines IKS

Verschiedene Risiken kénnen die Erreichung der Amtsziele beeintrachtigen. Um sie in den
Griff zu bekommen, sind bestimmte Massnahmen erforderlich. Die Kontrollaktivitaten sol-
len gewahrleisten, dass diese Massnahmen auch tatsachlich ergriffen werden. Die ent-
sprechenden Kontrollen finden auf allen Hierarchiestufen und Funktionsebenen statt und
betreffen die unterschiedlichsten Tatigkeiten wie: Genehmigen und Bewilligen, Uberpriifen

und Abstimmen oder Beurteilen von Leistungsfahigkeit (Performance), Schutz des Vermo-
gens und Funktionentrennung.

1.4.4 Informations- und Kommunikationsmanagement

Damit alle Mitarbeitenden ihre Verantwortung wahrnehmen kénnen, mussen zweckdienli-
che Informationen gesammelt und form- und fristgerecht verbreitet werden. Informations-
systeme erzeugen unter anderem operationelle und finanzielle Daten sowie Informationen
Uber die Einhaltung der gesetzlichen und reglementarischen Vorschriften. Alle diese Daten
dienen der Verwaltung und Kontrolle der Geschéaftstatigkeit. Die Informationssysteme ver-
arbeiten nicht nur amtsintern erzeugte Daten, sondern auch solche, die aus dem externen
Umfeld stammen und die das Amt fiir seine Entscheidfindung benétigt. Es besteht zudem
ein Bedarf an einer effizienten Informationsvermittlung, die einen in alle Richtungen ver-
laufenden Informationsfluss voraussetzt. Die Amtsdirektion muss den Mitarbeitenden un-
missverstandlich klar machen, welches ihre Verantwortung im Kontrollbereich ist. Die Mit-
arbeitenden missen verstehen, welche Rolle sie innerhalb des IKS spielen; sie missen
auch den Zusammenhang zwischen ihrer eigenen Tatigkeit und derjenigen des Ubrigen

Personals verstehen. Sie missen in der Lage sein, den Ricklauf wichtiger Informationen
zu gewabhrleisten.

11
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Ein Informationskonzept sowie ein institutionalisiertes Verbesserungs- und Vorschlagswe-
sen konnen die Effizienz von Kontrollsystemen spiirbar erh6hen.

1.4.5 Einfilhrung von IKS-Steuerungsverfahren

Ein Internes Kontrollsystem ist kein Flhrungsinstrument, das ein fur alle Mal in einer be-
stimmten und unabanderlichen Form errichtet wird. Bestimmte Veranderungen im Umfeld
eines IKS kdnnen dieses anpassungsbediirftig machen. Deshalb muss auch das Interne
Kontrollsystem selbst periodisch tberpriift werden, um die Wirksamkeit sicherzustellen. Zu
diesem Zweck muss ein Steuerungssystem eingerichtet werden oder es mussen regel-
massige Evaluationen vorgenommen werden. Der Steuerungsprozess (vgl. Abb. 4) ist Teil
der Amtstatigkeit und umfasst regelmassige Kontrollen, die von der Direktion und den Mit-
gliedern des Kaders durchgefiihrt werden, sowie weitere Kontrolltechniken, die das Perso-
nal bei seiner Arbeit anwenden kann. Umfang und Haufigkeit der Uberpriifungen héngen in
erster Linie von der Bedeutung der Risiken und der Wirksamkeit des Uberwachungspro-
zesses ab.

ﬁ

7. Steuerungs- 1. Kontrollumfeld
verfahren
A 1

I 2. Informations- und
Kommunikationsma-
6. Integration der IKS nagement
Kontrollaktivitaten

3. Gestaltung der
Prozesse

\

5. Evaluation der

Risiken i

\4. Definition der Ziele

Abbildung 4: Das Controlling ist Bestandteil des IKS

2 Grenzen der internen Kontrolle

Man muss sich stets vor Augen halten, dass jedes IKS, auch wenn es noch so gut konzi-
piert ist und noch so konsequent angewendet wird, der Direktion bezuglich der Erreichung
der Amtsziele bestenfalls eine angemessene Sicherheit bieten kann. Da jede Interne Kon-
trolle sich in erster Linie auf den Faktor Mensch abstiitzt, kann sie durch Uberlegungsfeh-
ler, Fehleinschatzungen oder Fehlinterpretationen, Missverstandnisse, Nachlassigkeit,

12
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Mudigkeit oder Zerstreutheit beeintrachtigt werden. Die nachstehenden Faktoren kénnen
die Effizienz der Internen Kontrolle beeintrachtigen.

=  Fehleinschétzung

Die Effizienz der Kontrollen kann durch das Risiko eines menschlichen Versagens beein-
trachtigt werden, wenn es darum geht, Entscheide zu fallen, die sich auf die Amtsprozesse
auswirken. Die Entscheidungstrager sind oft gezwungen, innert sehr kurzer Zeit und auf-
grund vorhandener ungenligender Informationen zu handeln. Gleichzeitig sind sie dem
Druck ausgesetzt, die laufenden Geschéfte zu flhren.

= Funktionsstérungen

Selbst gut konzipierte IKS kénnen versagen, beispielsweise wenn der Mitarbeitende die
Weisungen falsch interpretiert, der Routine verfallt oder wenn aus mangelnder Aufmerk-
samkeit Fehler unterlaufen. Eine Untersuchung Gber Missstande geht unter Umstéanden
nicht weit genug oder Mitarbeitende, die eine Vertretung tbernehmen missen, sind nicht
in der Lage, die neue Aufgabe korrekt zu erfiillen. Auch kommt immer wieder vor, dass
Systemanderungen oder Anderungen des Umfeldes dem Personal nicht mitgeteilt wurde.

= «Ubertriebene» oder umgangene Kontrollen

Ein IKS kann nicht effizienter sein als die Mitarbeitenden, die fiir sein Funktionieren zu-
standig sind. Es ist immer mdglich, dass ein Verantwortlicher das IKS umgeht. Von den
vorgeschriebenen Normen und Verfahren kann unrechtmassig abgewichen werden, um
beispielsweise einen persdnlichen Vorteil daraus zu ziehen; es kann auch sein, dass damit
die Nichterflllung gesetzlicher Auflagen vertuscht werden soll.

= Kollusion

Zwei oder mehr Mitarbeitende kdnnen die Finanz- oder FUhrungsinformationen verfal-
schen, um gemeinsam ein Delikt zu begehen. Ein fiir Kontrollen verantwortlicher Ange-
stellter kann beispielsweise das sogenannte 4-Augen-Prinzip mit weiteren amtsinternen
oder —externen Komplizen vollig ausser Kraft setzen. Diese Problematik war das Thema
der Studie «Wirtschaftskriminalitat in der Bundesverwaltung». Sie wurde in der Ausgabe
vom Mai 2001 des Schweizer Treuhanders publiziert und kann von der Website der Eid-
gendssischen Finanzkontrolle heruntergeladen werden:
http://www.efk.admin.ch/deutsch/pdf/5795 d huissoud steinmann.pdff

= Kosten-Nutzen-Verhéltnis

Angesicht der begrenzten Ressourcen miissen die Amter vor dem Aufbau von Kontrollme-
chanismen Kosten und Nutzen gegeneinander abwagen. Bei der Beurteilung des Nutzens
zusatzlicher Kontrollen sind nicht nur die Auswirkungen eines eventuellen Risikoeintritts,
sondern auch die Kosten der Kontrolle zu erwagen. Der Entscheid iber die Einfiihrung von
Kontrollaktivitdten wird indessen immer bis zu einem bestimmten Grad auch auf subjekti-
ven Kriterien beruhen. Die Schwierigkeit bei der Beurteilung des Kosten-Nutzen-Verhalt-
nisses liegt in der Frage der Ausgewogenheit und des tolerierbaren Restrisikos . Be-
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stimmte Kontrollen sind zwingend und unentbehrlich; zu viele Kontrollen kdnnen sich je-
doch als kontraproduktiv und als zu kostspielig erweisen.

3 Schlussfolgerung

Ein IKS aufbauen, heisst:

= ein gunstiges Kontrollumfeld schaffen,

= ein gutes Informations- und Kommunikationsmanagement errichten,

= Prozesse gestalten,

= Ziele festlegen,

= die Risiken der Nichterreichung der Ziele abschatzen und

= Kontrollmassnahmen in die Prozesse integrieren, mit denen die Risiken vermindert
werden kénnen.

Das genugt aber nicht! Ein solches Projekt setzt auch die regelmassige Evaluation aller

oben erwahnten Konzepte voraus, damit festgestellt werden kann, ob sie immer noch effi-

zient und aktuell sind. Selbst ein mit der allergréssten Sorgfalt aufgebautes IKS wird rasch

unwirksam, wenn es unbeweglich und statisch bleibt, wahrend sich das Umfeld standig

wandelt. Die Schaffung eines IKS ist nur die erste Etappe. Die Pflege eines effizienten IKS

hingegen ist ein stéandiger Prozess der regelméassigen Neubeurteilung und Uberpriifung

der einzelnen Kontrollkomponenten. Dieser Prozess muss den Veranderungen, die den

Alltag eines Amtes pragen, Rechnung tragen.
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